m Saarland ot a7

Geschaftsbereich
Recht und Zentrale Dienste IHK-Vollversammiung

Nr. 03 / Marz 2022

Newsletter Datenschutz

In dieser Ausgabe:

EU-Kommission legt Vorschlag fir ein Europaisches Datengesetz vor....................... 2
BSI warnt vor Kaspersky-Virenschutzsoftware ............ccccccvvviiiiiiiiiiiiiiieeieeeeee 4
Warnung vor PhisShiNng-MallS..........ccooorriiiiiii e e 4
BGH verneint fur bestimmte Falle Klarnamenpflicht bei der Nutzung eines sozialen
NEIZWETKS ...ttt 5
Kein Schadensersatz bei verspateter AUSKUNTL ... 5
LfDI Bremen verhangt GeldbuRe in H6he von 1,9 Millionen EUro .............ccovvveeeeeeen. 6
VERANSTALTUNGEN ... .ot e e et e e e e e e e e e e e eaaeeeeaneees 7
Early Bird-Reihe zum Arbeitsrecht ............oooomiii e 7
.Der Subunternehmervertrag und seine Gestaltung®............cccccoeevii i, 7

Industrie- und Handelskammer des Saarlandes
Postanschrift: IHK Saarland | 66104 Saarbriicken | Biiroanschrift: Franz-Josef-Roder-Strale 9 | 66119 Saarbriicken
Tel. 0681/9520-0 | Fax 0681/9520-888 | E-Mail: info@saarland.ihk.de | Internet: www.saarland.ihk.de



EU-Kommission legt Vorschlag fur ein Europadisches Datengesetz vor
Ende Februar 2022 hat die EU-Kommission ihren Vorschlag fiur ein Datengesetz (Data
Act) vorgelegt. Die vorgeschlagene Verordnung sieht zahlreiche neue Regeln fur den
Zugang zu und den Austausch von Daten, bei denen mehrere Parteien mitgewirkt ha-
ben (co-generated data), vor. Dartber hinaus soll 6ffentlichen Stellen in begriindeten
Fallen ein Zugangsrecht zu Unternehmensdaten eingerdumt werden. Durch die neuen
Regelungen wirden insb. auf Dateninhaber, Hersteller und Cloudanbieter neue Pflich-
ten zukommen.

Ziel und Hintergrund des Gesetzesvorhabens

Der Data Act verfolgt das Ziel, dass mehr Daten fir eine innovative Nutzung zur Ver-
fligung stehen und nicht einzelne, grolRe Akteure die alleinige Kontrolle Giber die Daten
haben. Gemeinsam mit Initiativen wie dem Data Governance Act soll der Data Act
dabei helfen, das Potential bislang weitgehend ungenutzter industrieller Daten auszu-
schopfen. Dabei handelt es sich aus Sicht der Kommission vorwiegend um Daten von
loT-Objekten, also mit dem Internet vernetzte Gerate wie Haushaltsgerate, Maschinen
oder Autos. Viele dieser Objekte sammeln Daten, deren Mehrwert durch das Zusam-
menspiel zwischen Nutzer und Gerat generiert wird. Die Nutzungsrechte an diesen
Daten sind bislang rechtlich nicht eindeutig geregelt. Sie und missen daher zwischen
den Parteien vertraglich vereinbart werden. Dabei sind insbesondere kleinere Unter-
nehmen haufig mit unfairen Vertragsbedingungen konfrontiert. Oftmals sehen die Ver-
trage vor, dass die Daten eines Geréts nur vom Hersteller genutzt werden durfen.

Um den Zugang und die faire Nutzung von Daten zu erleichtern, fihrt der Gesetzesent-
wurf neue Rechte und Pflichten fir Nutzer bzw. Dateninhaber ein:

1. Rechte und Pflichten fiir Nutzer

Konkret sieht der Gesetzesentwurf vor, dass in Zukunft vorwiegend Nutzer dariber
entscheiden kénnen, wie mit Daten umgegangen werden soll, an deren Entstehung
sie mitgewirkt haben. Nutzer kdnnen dabei Unternehmen wie auch Verbraucher sein.
Der Data Act soll es den Nutzern ermoéglichen, diese Daten auszuwerten und unter
bestimmten Bedingungen an Dritte weiterzugeben. Dabei missen alle konkret erfor-
derlichen MaRRnahmen getroffen werden, um die Vertraulichkeit der Geschaftsgeheim-
nisse insbesondere gegenuber Dritten zu wahren.

Eine Einschrénkung gilt jedoch fir die Weitergabe von Daten an besonders grof3e und
machtige Unternehmen, die nach dem Digital Markets Act als ,Gatekeeper” definiert
werden. Der Nutzer darf die Daten nicht an Gatekeeper weitergeben. Gleichzeitig ist
es den Gatekeepern untersagt, den Nutzer aufzufordern, Daten mit ihnen zu teilen
oder Daten zu erhalten.

2. Rechte und Pflichten fir Hersteller und Dateninhaber

Damit der Zugang und die Weitergabe von Daten auch technisch mdglich ist, missen
Hersteller ihre Produkte und Dienstleistungen so gestalten, dass ein Datenzugang ,un-
verzuglich®, wenn mdglich sogar in ,real-time* stattfinden kann. Hinzu kommen neue
Transparenz- und Informationspflichten, etwa tber die Art und den Umfang der Daten-
erhebung. Der Dateninhaber ist verpflichtet, dem Nutzer Daten zur Verfiigung zu stel-
len. Kleinst- und Kleinunternehmen sind von diesen Verpflichtungen ausgenommen.
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Werden Daten ubertragen, muss dies unter fairen, angemessenen und nichtdiskrimi-
nierenden Bedingungen und in transparenter Weise erfolgen. Die fur die Bereitstellung
von Daten vereinbarte Vergitung muss angemessen sein. Der Dateninhaber muss
transparent aufzeigen kénnen, wie sich die Kompensation zusammensetzt. Falls sich
die Parteien nicht einig werden, ist eine unabhéngige Schlichtung durch eine jeweils
von den Mitgliedsstaaten benannte Behdrde oder sonstige Einrichtung vorgesehen.
Falls der Datenempfanger ein KMU ist, darf die verlangte Kompensation nicht die Kos-
ten Ubersteigen, die direkt durch das Verfiigbarmachen entstanden sind.

Der Dateninhaber darf nicht-personenbezogene Daten, die durch die Nutzung eines
Produkts oder eines damit verbundenen Dienstes entstehen, nur auf der Grundlage
einer vertraglichen Vereinbarung mit dem Nutzer verwenden.

3. Rechte und Pflichten fiir Cloud-Anbieter

Den Nutzern soll es erleichtert werden, ihren Anbieter von Datenverarbeitungsdiens-
ten zu wechseln. Dies bedeutet neue Verpflichtungen fur Dateninfrastrukturanbieter.
Sie mussen den Umstellungsprozess unterstiitzen und jegliche kommerzielle, techni-
sche, vertragliche und organisatorische Hindernisse beseitigen. Zudem ist ein schritt-
weiser Abbau von Umstellungsgebuihren geplant. Dartber hinaus sollen Anbieter von
Datenverarbeitungsdiensten wie Cloud-Services verpflichtet werden, die Interoperabi-
litat durch offene Standards und Schnittstellen erleichtern.

4. Rechte fur offentliche Stellen

Neben privaten Akteuren sollen auch 6ffentlichen Einrichtungen erweiterte Zugangs-
rechte eingerdumt werden. So muss ein Dateninhaber einer 6ffentlichen Einrichtung
auf Antrag Daten zur Verfligung stellen, wenn ein ,au3ergewdhnlichen Bedarf* an der
Nutzung der Daten besteht. KMU sind von dieser Regelung ausgenommen. Ein au-
Bergewdhnlicher Bedarf lieg vor, wenn eine 6ffentliche Notlage vorliegt, eine Notlage
verhindert bzw. bekampft werden muss, oder die Einrichtung ohne die angeforderten
Daten nicht ihren rechtlichen Verpflichtungen nachkommen kann. Wahrend die Daten
in Notstandssituationen unentgeltlich bereitgestellt werden mussen, kann der Daten-
inhaber in anderen Fallen eine Aufwandsentschadigung fur die Herausgabe verlangen.

Relevanz fir Unternehmen und weiteres Vorgehen

Insgesamt wurde von der Kommission mit dem Data Act ein komplexes neues Regel-
werk vorgelegt, das fir viele unterschiedliche Bereiche Regelungen vorsieht, um den
Zugang zu Daten zu erleichtern und Klarheit in Bezug auf Zugriffs- und Nutzungsrechte
an Daten schaffen soll. Offen bleibt in diesem Zusammenhang allerdings, wie sensible
Daten und Geschaftsgeheimnisse geschiitzt werden kdénnen und vor allem welche
Mdglichkeiten im Falle von Verstdl3en gegen das Verbot bestehen, die Daten fur die
Entwicklung von konkurrierenden Produkten einzusetzen.

Europaische KMU sollen durch den Data Act besonders gestarkt werden, indem sie
vor unfairen Vertragen geschutzt werden. Ob der Anreiz fur Hersteller, datengetrie-
bene Geschaftsmodelle und Innovationen zu entwickeln, erhalten bleibt, ist fraglich.
Fur Unternehmen aller Grof3e ist es wichtig, dass die Vorschriften verstandlich und
praktisch umsetzbar sind, ohne hohe birokratische Belastungen.

Die IHK-Organisation hatte sich im Voraus im Rahmen einer Konsultation der EU-
Kommission positioniert und mdchte den Prozess weiterhin eng begleiten.
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BSI warnt vor Kaspersky-Virenschutzsoftware

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) warnt vor dem Einsatz
von Virenschutzsoftware des russischen Herstellers Kaspersky. Das BSI empfiehilt,
Anwendungen aus dem Portfolio von Virenschutzsoftware des Unternehmens Kas-
persky durch alternative Produkte zu ersetzen.

Antivirensoftware, einschlie3lich der damit verbundenen echtzeitfahigen Clouddienste,
verfuigt Gber weitreichende Systemberechtigungen und muss systembedingt (zumin-
dest fur Aktualisierungen) eine dauerhafte, verschlisselte und nicht prufbare Verbin-
dung zu Servern des Herstellers unterhalten. Daher ist Vertrauen in die Zuverlassigkeit
und den Eigenschutz eines Herstellers sowie seiner authentischen Handlungsféahigkeit
entscheidend fur den sicheren Einsatz solcher Systeme. Wenn Zweifel an der Zuver-
lassigkeit des Herstellers bestehen, birgt Virenschutzsoftware ein besonderes Risiko
fur eine zu schitzende IT-Infrastruktur.

Das Vorgehen militarischer und/oder nachrichtendienstlicher Krafte in Russland sowie
die im Zuge des aktuellen kriegerischen Konflikts von russischer Seite ausgesproche-
nen Drohungen gegen die EU, die NATO und die Bundesrepublik Deutschland sind
mit einem erheblichen Risiko eines erfolgreichen IT-Angriffs verbunden. Ein russischer
IT-Hersteller kann selbst offensive Operationen durchfiihren, gegen seinen Willen ge-
zwungen werden, Zielsysteme anzugreifen, oder selbst als Opfer einer Cyber-Opera-
tion ohne seine Kenntnis ausspioniert oder als Werkzeug fur Angriffe gegen seine ei-
genen Kunden missbraucht werden.

Alle Nutzerinnen und Nutzer der Virenschutzsoftware kdnnen von solchen Operatio-
nen betroffen sein. Unternehmen und Behdrden mit besonderen Sicherheitsinteressen
und Betreiber Kritischer Infrastrukturen sind in besonderem Malie gefédhrdet. Sie ha-
ben die Mdglichkeit, sich vom BSI oder von den zustandigen Verfassungsschutzbe-
horden beraten zu lassen.

Unternehmen und andere Organisationen sollten den Austausch wesentlicher Be-
standteile ihrer IT-Sicherheitsinfrastruktur sorgfaltig planen und umsetzen. Wirden IT-
Sicherheitsprodukte und insbesondere Virenschutzsoftware ohne Vorbereitung abge-
schaltet, ware man Angriffen aus dem Internet moglicherweise schutzlos ausgeliefert.
Der Umstieg auf andere Produkte ist mit voribergehenden Komfort-, Funktions- und
Sicherheitseinbul3en verbunden. Das BSI empfiehlt, eine individuelle Bewertung und
Abwagung der aktuellen Situation vorzunehmen und dazu gegebenenfalls vom BSI
zertifizierte IT-Sicherheitsdienstleister hinzuzuziehen.

Weitere Informationen sind in den FAQ zusammengefasst.

Quelle: PM des BSI vom 15. Marz 2022

Warnung vor Phishing-Mails

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) warnt vor Phishing-
Versuchen im Namen von Banken und der Sparkassen. Die Kriminellen geben bspw.
vor, dass man kontrollieren misse, ob sich die Kundinnen und Kunden an die Sankti-
onen der EU halten. Deswegen sei eine erneute Verifikation der Daten notwendig.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Warnungen-nach-Par-7/FAQ-Kaspersky/faq_node.html

Daneben sind erste Phishing-Mails mit Bezug zum Ukraine-Krieg im Umlauf, bei denen
die Mail-Empfanger z.B. gebeten werden, vermeintlichen Opfern des Krieges Geld fur
die Flucht zu tberweisen. Daneben ist auch klassisches Phishing, das mit rei3erischer
Berichterstattung die Mail-Empfanger zum Klicken zum Beispiel auf einen "Weiterle-
sen"-Button verleiten soll. Auch Scam-Mails, die betriigerische Spendenaufrufe ver-
breiten, sind in Umlauf. Bei den aktuellen Phishing-Mails wird demnach der Krieg ge-
gen die Ukraine zu kriminellen Zwecken genutzt. Nach Einschatzung des BSI durfte
das Aufkommen an Phishing-Mails auch im deutschsprachigen Raum weiter zuneh-
men.

Das BSI stellt auf seiner Webseite Informationen zu Phishing-Versuchen zur Verfu-
gung

BGH verneint fir bestimmte Falle Klarnamenpflicht bei der Nutzung eines
sozialen Netzwerks

Der BGH hat sich in zwei Urteilen mit der Frage befasst, ob der Anbieters eines sozi-
alen Netzwerks die Nutzung unter Pseudonym ermdglichen muss.

Die Klager betreiben jeweils ein Nutzerkonto auf dem sozialen Netzwerk des Beklag-
ten — Facebook. In beiden Fallen gaben die Klager ein Pseudonym als Nutzernamen
an. Facebook sperrte die Konten daraufhin. Der BGH entschied in der Revision, dass
Facebook die Nutzung eines Pseudonyms zu dulden hat.

Nach den Nutzungsbedingungen von Facebook hat der Kontoinhaber bei der Nutzung
des Netzwerks den Namen zu verwenden, den er auch im taglichen Leben verwendet.
Diese Bestimmung ist unwirksam, weil sie den Klager unangemessen benachteiligte.
Sieistmitdem in 8 13 Abs. 6 Satz 1 TMG in der bis zum 30. November 2021 geltenden
Fassung zum Ausdruck kommenden Grundgedanken, dass der Diensteanbieter die
Nutzung der Telemedien anonym oder unter Pseudonym zu ermdglichen hat, soweit
dies technisch méglich und zumutbar ist, nicht zu vereinbaren.

Das Gericht sah es zwar als zulassig an, dass der Nutzer bei der Registrierung seinen
Klarnamen angibt. Die anschlieRende Nutzung von Facebook sei jedoch mit einem
Pseudonym zu ermdglichen. Die Nutzer eines Facebook-Kontos kénnen auch nicht
verpflichtet werden, den Profilnamen in den wahren Namen zu andern.

BGH, Urteile vom 27. Januar 2022, Ill ZR 3/21 und Ill ZR 4/21

Quelle: PM des BGH vom 28.01.2022

Kein Schadensersatz bei verspateter Auskunft

Die Beantwortung eines Auskunftsbegehrens hat grundsétzlich innerhalb eines Mo-
nats zu erfolgen. Eine verspatete Auskunft fihrt nicht automatisch zu einem Scha-
densersatz. Das entschied das LG Leipzig.

Die Klagerin verlangt Datenauskunft von der Beklagten, eine Anwaltskanzlei, die sie
in einem Scheidungsverfahren vertreten hatte. Dem kam die Beklagte nach. Kopien
der Handakten wurden nicht herausgegeben. Die Beklagte weist darauf hin, dass
samtliche Schriftsatze unverztglich an die Mandanten versandt worden und damit be-
reits im Besitz der Klagerin seien. Es bestehe zudem nur ein Anspruch auf Kopien
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derjenigen Daten, die konkrete Informationen Uber die betroffene Person beinhalteten.
Die Klagerin verlangte daraufhin Schmerzensgeld aufgrund einer unvollstandigen Da-
tenauskunft.

Das LG Leipzig legt Art. 15 Abs. 3 Satz 1 DSGVO, wonach ein Anspruch auf Heraus-
gabe einer Kopie der personenbezogenen Daten besteht, weit aus. zu verstehen. Er
ist nicht auf sensible oder private Informationen beschrankt, sondern umfasst potentiell
alle Arten von Informationen sowohl objektiver als auch subjektiver Natur in Form von
Stellungnahmen oder Beurteilungen unter der Voraussetzung, dass es sich um Infor-
mationen Uber die in Rede stehende Person handelt. Der Anspruch umfasst auch Ko-
pien der Handakten zu einem gerichtlichen Verfahren.

Einen Anspruch auf Schmerzensgeld verneinte das Gericht aber. Nach Art. 82 Abs. 1
DSGVO sind auch immaterielle Schaden auszugleichen. Der Anspruch sei auch nicht
abhangig von einer schwerwiegenden Personlichkeitsrechtsverletzung. Allein der Ver-
stol3 gegen die DSGVO reicht jedoch fir sich genommen noch nicht aus, einen Scha-
densersatzanspruch auszulosen. Fir den Betroffenen muss vielmehr ein spurbarer
Nachteil entstanden sein. Dies wurde von der Klagerin nicht dargelegt.

LG Leipzig, Urteil vom 23. Dezember 2021, 03 O 1268721

LfDI Bremen verhangt GeldbulRe in Hohe von 1,9 Millionen Euro

Der Landesbeauftragte fur Datenschutz und Informationsfreiheit (LfDI) hat eine groRRe
Wohnbaugesellschaft aus Bremen mit einem Buf3geld in Hohe von 1,9 Millionen Euro
belegt.

Das Unternehmen hat mehr als 9.500 Daten — wie z.B. Uber Haarfrisuren, den Kdrper-
geruch und das personliche Auftreten — Uber Mietinteressenten verarbeitet, ohne dass
es hierfir eine Rechtsgrundlage gab. Bei mehr als der Hélfte der Falle handelte es
sich daruber hinaus um Daten, die nach der DSGVO besonders geschutzt sind wie
etwa die Hautfarbe, die ethnische Herkunft, die Religionszugehorigkeit, die sexuelle
Orientierung und Uber den Gesundheitszustand. Auch hat das Unternehmen Antrage
Betroffener auf Transparenz Uber die Verarbeitung ihrer Daten bewusst verhindert.

Aufgrund der Schwere des Verstol3es gegen die datenschutzrechtlichen Bestimmun-
gen ware eine deutlich hohere GeldbuRe angemessen gewesen. Weil das Unterneh-
men im datenschutzrechtlichen Aufsichtsverfahren umfassend kooperierte, sich um
Schadensminderung, eigene Aufklarung des Sachverhalts und darum bemunhte, dass
entsprechende Verstol3e sich nicht wiederholen, konnte die Hohe der Geldbul3e er-
heblich reduziert werden.

Quelle: PM des LfDI Bremen vom 3, Marz 2022
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VERANSTALTUNGEN

Early Bird-Reihe zum Arbeitsrecht

,Der Arbeitsvertrag: Was muss und was sollte drinstehen?“
Dienstag, 12. April 2022, 08:30 - 09:30 Uhr, Onlineveranstaltung

Anmeldungen bis 11. April 2022 unter E-Mail: veranstaltungen@saarland.ihk.de oder
per Direktlink.

»Arbeitsvertrag: Befristen und zwar richtig!“
Dienstag, 31. Mai 2022, 08:30 - 09:30 Uhr, Onlineveranstaltung

Anmeldungen bis 30. Mai 2022 unter E-Mail: veranstaltungen@saarland.ihk.de oder
per Direktlink.

,Urlaub: Chef, ich bin dann mal weg!“
Dienstag, 21. Juni 2022, 08:30 - 09:30 Uhr, Onlineveranstaltung

Anmeldungen bis 20. Juni 2022 unter E-Mail: veranstaltungen@saarland.ihk.de oder
per Direktlink.

»Arbeitszeit: Was geht und was geht nicht?“
Dienstag, 27. September 2022, 08:30 - 09:30 Uhr, Onlineveranstaltung

Anmeldungen bis 26. September 2022 unter E-Mail: veranstaltungen@saar-
land.ihk.de oder per Direktlink.

»Arbeitszeugnis: Wer schreibt, bleibt!?*
Dienstag, 08. November 2022, 08:30 - 09:30 Uhr, Onlineveranstaltung

Anmeldungen bis 07. November 2022 unter E-Mail: veranstaltungen@saar-
land.ihk.de oder per Direktlink.

»,Der Subunternehmervertrag und seine Gestaltung*
Donnerstag, 02. Juni 2022, 16:00 - 17:30 Uhr, Onlineveranstaltung

In unserer arbeitsteiligen Welt werden viele Auftrdge nicht durch ein Unternehmen al-
lein ausgefuhrt, sondern es kommen Subunternehmen zum Einsatz. Bei der Beauftra-
gung von Subunternehmen bestehen fir den Hauptunternehmer erhebliche Haftungs-
risiken hinsichtlich des Einsatzes von Mitarbeitern des Subunternehmers. Die Zahlung
der Sozialversicherungsbeitrage, der Beitrdge zur Berufsgenossenschaft, der Urlaubs-
kassenbeitrage, des Mindestlohns und die korrekte Abfiihrung der Steuer: Das alles
unterfallt diesen Haftungsrisiken. Es ist deshalb entscheidend, dass der Subunterneh-
mervertag korrekte und umfassende Regelungen enthalt, die dieses Haftungsrisiko
beschranken.
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Hinzu kommen etwaige Haftungsrisiken, die entstehen kdnnen, wenn ein Bauherr das
Unternehmen, das er beauftragt hat, auf Gewahrleistung in Anspruch nimmt. Haftet
dann auch der Subunternehmer?

Unsere Referenten, Frau Rechtsanwaltin AlImut Menn, Fachanwaltin fir Bau- und
Architektenrecht, Fachanwaltin fur Transport- und Speditionsrecht und Herr
Rechtsanwalt Dr. Kai Huther, Fachanwalt fir Arbeitsrecht, Kanzlei Raprager,
Saarbricken, zeigen im Rahmen ihres Vortrags, was bei Abschluss eines Subunter-
nehmervertrags zu beachten ist und welche sozialrechtlichen Besonderheiten fur die
eingesetzten Mitarbeiter des Subunternehmers gelten.

Anmeldungen bis 01. Juni 2022 unter E-Mail: veranstaltungen@saarland.ihk.de oder
per Direktlink.
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