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Umsetzung der DSGVO
- Praktisches Fallbeispiel -

Gesetzestexte sind — auch fir Juristen — nicht immer leicht zu verstehen. Deshalb
mdochten wir Thnen anhand eines praktischen Falls die Umsetzung der DSGVO néaher
bringen.

Unser Fallbeispiel:
Einzelunternehmerin Miranda Mustera, betreibt einen Einzelhandel mit Wohnacces-
soires und Mo6beln und bietet Stilberatungskursen an. Sie hat vier Mitarbeiterinnen.

Was muss sie tun, um sich datenschutzkonform zu verhalten?

1. Vertrag mit ihren Kunden

Wenn Frau Mustera ihren Kunden etwas verkaufen oder eine Dienstleistung erbrin-
gen will, handelt es sich um die Anbahnung bzw. Erfullung eines Vertragsverhaltnis-
ses. Hierzu bendtigt sie entsprechende Angaben ihrer Kunden (z. B. Name, An-
schrift, Telefonnummer). Darliber hinausgehende Angaben wie E-Mail-Adresse, Ge-
burtsdatum (fir Glickwunschbriefe), Kaufinteressen oder Teilnahme(interesse) an
Kursen und Fotos von Teilnehmerninnen sind hingegen nicht erforderlich fur die Er-
fullung des Vertrags.

Fur die Grunddaten zur Abwicklung des Vertrags bendtigt Frau Mustera keine ge-
sonderte Einwilligung ihrer Kunden. Fur dariber hinausgehende Daten aber schon.
Falls der Vertrag erfullt ist und es keine gesetzlichen Griinde fir seine Aufbewahrung
mehr gibt (z. B. steuerliche oder handelsrechtliche Griinde), missen die Daten ge-
l6scht werden.
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2. Einwilligung ihrer Kunden

Fur personenbezogene Daten, die nicht fir die Vertragserfillung benétigt werden,
muss Frau Mustera eine Einwilligung einholen. Diese sollte aus Nachweisgriinden
am besten schriftlich eingeholt werden. In der Einwilligungserklarung muss sie auf
die jederzeitige Widerrufbarkeit dieser Einwilligung hinweisen. Sie sollte hier nach
obligatorischen und freiwilligen Daten trennen. Frau Mustera kann eine elektronische
Einwilligung einholen, darf aber keine voreingestellte Einwilligung in Form eines Hak-
chens verwenden (,double-opt-in“). Zudem muss sie ihre Kunden dariber informie-
ren, zu welchem Zweck sie diese Daten verarbeiten will.

= D02 ,Einwilligung nach der DSGVQO*, Kennzahl 2356

Nutzt Frau Mustera die Daten zu Werbezwecken, also z.B. um uber aktuelle Angebo-
te per E-Mail zu informieren, missen auch die Anforderungen des Gesetzes gegen
unlauteren Wettbewerb (UWG) beachten werden.

=2>W08 ,Telefon-, Telefax-, E-Mail- und Brief-Werbung“, Kennzahl 65

3. Informationspflichten gegeniber ihren Kunden
Frau Mustera muss ihre Kunden tber die Datenverarbeitung informieren.
=» D05 ,Informationspflichten nach der DSGVO*, Kennzahl 2356

Zu den Informationspflichten gehdren Informationen tber:

¢ Name und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters:
,Verantwortlicher” ist Frau Mustera als Einzelunternehmerin, sie muss ihre
Namen und ihre Kontaktdaten angeben.

¢ Kontaktdaten des Datenschutzbeauftragten (falls vorhanden): Frau Mustera ist
nicht gesetzlich verpflichtet, einen betrieblichen Datenschutzbeauftragten zu
bestellen. Diese Pflicht greift erst ab 20 Beschéftigten ein.

=» D06 ,Betrieblicher Datenschutzbeauftragter, Kennzahl 2356

e Zwecke der Verarbeitung: (Lieferung der Mobel) und Rechtsgrundlage (Kauf-
vertrag, Art. 6 Abs. 1 b) DSGVO)

e gof. Empfanger oder Kategorien von Empfangern: nur bei Ubermittlung anzu-
geben: ,Wir tbermitteln Ihre Kundendaten an unsere Speditionsunternehmen,
damit Sie Ihre Mébelbestellung erhalten.”,

e ggf. die Absicht der Ubermittlung an ein Drittland oder eine internationale Or-
ganisation

e Dauer der Datenspeicherung

e Bestehen eines Rechts auf Auskunft, Berichtigung, L6éschung, Einschrankung
der Verarbeitung, Widerspruchsrecht und Recht auf Datenlbertragbarkeit,

¢ Recht auf Widerruf einer Einwilligung,
= D02 ,Einwilligung nach der DSGVO*, Kennzahl 2356
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e Bestehen eines Beschwerderechts gegenuber einer Aufsichtsbehdrde,

¢ Information, ob die Bereitstellung der personenbezogenen Daten gesetzlich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist und welche
maoglichen Folgen die Nichtbereitstellung hétte.

Diese Informationspflichten missen zum Zeitpunkt der Erhebung gegeniber dem
(zukunftigen) Kunden erfullt werden. Im Ladengeschaft kann sie die Informationen
aushéngen oder dem Kunden ein Informationsblatt aushandigen. In ihrem Online-
shop muss sie diese Informationen an zentraler Stelle platzieren.

= D07 ,Die Datenschutzerklarung nach der DSGVO*, Kennzahl 2356
Falls die Daten nicht bei den Kunden direkt erhoben wurden, muss die Quelle ange-
geben werden: Ihre Daten haben wir bei XYZ erworben.

Fur die Nutzer ihrer Internetseite muss Frau Mustera tber diese Informationen hin-
aus angeben, inwiefern Daten verarbeitet werden. Sie muss u.a. angeben, ob und
welche Cookies sie verwendet und ob sie sog. Analyse- oder Tracking-Tools, z.B.
Google Analytics, nutzt. Nutzt sie hierflr einen externen Dienstleister, muss sie dazu
eine Vereinbarung Uber die Auftragsverarbeitung abschlief3en.

= D12 ,Auftragsverarbeitung nach der DSGVO*, Kennzahl 2356

Hat der Dienstleister seinen Sitz in einem Drittland, z. B. den USA, muss sie prifen,
ob die Weitergabe der Daten Uber EU-Standardvertragsklauseln oder tber das sog.
EU-U.S. Data Privacy Framework abgesichert ist. Dabei handelt es sich um eine
Vereinbarung zwischen der EU und den USA zur Angemessenheit des Datenschutz-
niveaus bei denjenigen Unternehmen, die die Anforderungen des Data Privacy
Framework erfillen.

4. Hinzuziehung externer Dienstleister

In der Regel kooperieren Unternehmen mit externen Dienstleistern. Folgende Falle
sind dabei zu beachten:

a) Wo verarbeitet Frau Mustera diese Daten? Auf ihrem eigenen Server oder bei
einem Dritten? Bei letzterem muss sie eine schriftliche (oder elektronische) Ver-
einbarung Uber die Auftragsverarbeitung schlie3en, denn der IT-Dienstleister darf
die Daten nur nach ihrer Weisung verarbeiten. Liegen die Daten auf ihrem eige-
nen Server, nutzt sie aber eine Cloud-Anwendung, muss sie klaren, ob die Daten
in Deutschland, in Europa oder in den USA gespeichert sind. Im letzteren Fall
handelt es sich um einen Datentransfer in Drittlander, so dass Sie hierfir eine be-
sondere Grundlage benotigen, wenn die Daten in die USA Ubermittelt werden.

b) Frau Mustera hat einen Internetauftritt, der von einer Webdesign-Agentur gestal-
tet wird. Hat die Webdesign-Agentur Zugriff auf die personenbezogenen Daten,
die ihre Interessenten/Kunden dort angeben? Falls ja, muss sie auch hier eine
Vereinbarung Uber die Auftragsverarbeitung schliel3en.
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c) Frau Mustera lasst ihre Buchfiihrung, insbesondere auch die Gehaltsabrech-
nung ihrer Mitarbeiter, Gber einen Steuerberater abwickeln. Hierfir muss sie ei-
nen entsprechenden Dienstvertrag schlie3en.

d) Miranda Mustera schaltet ein Inkassounternehmen ein, um saumige Kunden zur
Zahlung auffordern zu lassen. Sie muss ihre Kunden darauf aufmerksam machen,
dass sie im Falle ausstehender Zahlungen ein Inkassounternehmen mit der
Wahrnehmung ihrer Interessen beauftragt: Wir weisen Sie darauf hin, dass wir im
Falle der Nichtzahlung Ihre Kundendaten an ein Inkassounternehmen zur Verfol-
gung unserer Anspriche weitergeben.

e) Frau Mustera nutzt einen elektronischen Bezahldienst, mit dem sie einen Auf-
tragsdatenverarbeitungsvertrag schlie3en muss.

5. Daten von Lieferanten

Miranda Mustera hat Lieferanten, von denen sie ebenfalls Daten wie Name, An-
schrift, Telefonnummer, Produktangebot, Ansprechpartner, URL der Homepage und
E-Mail-Adressen gespeichert hat. Diese Angaben fallen im Normalfall im Rahmen der
Vertragsabwicklung an. Dann ist der Vertrag die Rechtsgrundlage fur die Datenver-
arbeitung.

6. Mitarbeiterdaten
Bei der Verarbeitung von Mitarbeiterdaten ist § 26 BDSG zu beachten.
= D10 ,Beschéftigtendatenschutz nach der DSGVO*, Kennzahl 2356

Sie muss ihre Mitarbeiter auf die Vertraulichkeit von Daten verpflichten und sie
auf den Datenschutz hinweisen bzw. angemessen schulen und dies dokumentieren.
Die Geheimhaltungsverpflichtung ist Bestandteil oder Zusatz zum Arbeitsvertrag.

7. Verzeichnis von Verarbeitungstatigkeiten

Miranda Mustera muss ihre Verfahren in einem sogenannten Verzeichnis fur die
Verarbeitungstatigkeiten mit folgenden Angaben dokumentieren:

¢ Name und Kontaktdaten des Verantwortlichen, des Vertreters, ggfs. des ge-
meinsam Verantwortlichen sowie des etwaigen Datenschutzbeauftragten

e Zweck der Verarbeitung

e Rechtsgrundlage

e Kategorie der betroffenen Personen und personenbezogenen Daten
e Kategorie von Empfangern der Daten

e Ubermittlung in Drittstaaten

e LOschfristen
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e Allgemeine Beschreibung der technischen und organisatorischen MaRnahmen
zur Datensicherung

Bezlglich der Loschfristen muss Frau Mustera ein Ldschkonzept entwickeln.
Grundsatzlich missen Daten bzw. Dokumente mit personenbezogenen Daten ge-
I6scht bzw. vernichtet werden, wenn sie nicht mehr bendtigt werden. Gesetzlich gibt
es teilweise Aufbewahrungsfristen, so z.B. im Steuer- und Handelsrecht, wonach
Geschaftsbriefe 6 Jahre, steuerrelevante Unterlagen 10 Jahre aufzubewahren sind.
Aufbewahrungsfristen gibt es auch im arbeitsrechtlichen Bereich (so z.B. mind. 2
Jahre flr die Aufzeichnungen von Arbeitszeiten bei Minijobbern).

Praxistipp: Daran schliel3t sich die Frage an, wie datenschutzkonform Unterlagen
vernichtet werden kdnnen und muissen (z. B. Datentrager zerstdren, Papierunterla-
gen mit personenbezogenen Daten schreddern).

8. Technisch-organisatorische Mallhahmen

Technische und organisatorische Malinahmen (TOM) sollen personenbezogene Da-
ten, die von Frau Mustera erhoben, verarbeitet und gespeichert werden, auf best-
mdogliche Weise schitzen. Darunter fallen samtliche Malinhahmen die die Sicherheit
von den eingesetzten IT-Systemen, bis hin zur Gebaudesicherheit, gewahrleisten.
Nachstehende Punkte geben einen groben Anhaltspunkt fir solche MaRnahmen:

a) Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

aa) Zutrittskontrolle
Malnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu verwehren: Kunden haben keinen Zutritt zu Blrordaumen

bb) Zugangskontrolle
Malnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssys-
teme von Unbefugten genutzt werden kénnen: EDV-System wird nach Ar-
beitsende so gesperrt, dass z.B. Reinigungskraft keinen Zugriff hat.

cc) Zugriffskontrolle
MalRnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt ge-
lesen, kopiert, verandert oder entfernt werden kénnen.

dd) Trennungskontrolle

MalRnahmen, die gewdahrleisten, dass zu unterschiedlichen Zwecken erhobe-
ne Daten getrennt verarbeitet werden kdnnen.
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b) Integritat (Art. 32 Abs. 1 lit. b DSGVO)

aa) Weitergabekontrolle
Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elekt-
ronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung
auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt wer-
den kdnnen, und dass Uberprift und festgestellt werden kann, an welche Stel-
len eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Da-
tentbertragung vorgesehen ist.

bb) Eingabekontrolle/Verarbeitungskontrolle
Malinahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert oder entfernt worden sind.

cc) Dokumentationskontrolle
Malnahmen, die gewahrleisten, dass die Verfahrensweisen bei der Verarbei-
tung personenbezogener Daten in einer Weise dokumentiert werden, dass sie
in zumutbarer Weise nachvollzogen werden kdnnen.

dd) Auftragskontrolle
Malinahmen, die gewahrleisten, dass personenbezogene Daten, die im Auf-
trag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen.

c) Verfugbarkeitskontrolle
Malnahmen, die gewébhrleisten, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschiitzt sind.

d) Belastbarkeit (Widerstandsfahigkeit/ Resilienz von Systemen/ Diensten)
Malnahmen, die gewahrleisten, dass technische Systeme, bei Stérungen bzw.
Teil-Ausfallen nicht vollstandig versagen, sondern wesentliche Systemdienstleis-
tungen aufrechterhalten werden.

Dieses Merkblatt soll - als Service lhrer IHK - nur erste Hinweise geben und erhebt daher
keinen Anspruch auf Vollstandigkeit. Obwohl es mit grédtmaoglicher Sorgfalt erstellt wurde,
kann eine Haftung fiir die inhaltliche Richtigkeit nicht ibernommen werden.
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